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1 Beskrivning

Detta dokument beskriver AddPros informationssidkerhetspolicy.

Var informationssakerhetspolicy tillsammans med 6vriga policys utgor 6versta lagret i var kvalitets-, hallbar-
hets- och informationssdkerhetsmanual. Dessa styr oss i AddPros strategiska riktning och underliggande la-
ger skall stotta vara policys. Struktur pa dokumentationen beskrivs av bilden nedan:

Ni ldser just nu ett policydokument

Processer finns i AddPoint

Delprocesser finns i AddPoint
Swimlanes finns i AddProint

Aktivitetsbeskrivningar adresseras i processbeskriv-
ningarna

Systematik for uppfoljning av informationssakerhetsmal och KPl:er finns i vart ledningssystem under kanal
Informationssdkerhet.

2 AddPro informationssdkerhetspolicy 2022
Vart fokus nar det galler informationssdkerhet ar att kora vidare och forbattra oss i det arbete som redan ar
igdng inom 1SO27001.

Vi forbinder oss att arbeta for standig forbattring av vart ledningssystem samt att leva upp till standardens
tillampliga krav.
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3 AddPro informationssakerhetsmal 2022

e Centralisera dokumentation om sdkerhetsklassningar pa kundniva for att ha aktivare bevakning

pa krav och utgangsdatum

e Starka upp informationssdkerhetsorganisationen med representanter fran alla kontor samt kun-

skapsomraden inom sékerhet

e Riktade aktiviteter for att ytterligare starka informationssakerhet inom vara datacenter-leveran-

ser samt var utveckling av bade tjanster och applikationer
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4 AddPro informationssiakerhetsmatning 2022 (KPl:er)

e Utfall av interna informationssakerhetstester (typ phishingtester) — mal 0 % lurade
e Utfall avinformationssdkerhetsutbildningar — procentuell genomférandegrad — mal 100% ge-
nomférande av aktuella awareness-utbildningar 2022
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5 Sammanfattning resultat Maluppfyllelse for 2022

Gallande maluppfylinad och KPler for 2022 sa kan vi konstatera féljande:

Mmal
Centralisera dokumentation om sakerhetsklassningar pa kundniva for att ha aktivare bevakning pa krav och
utgangsdatum:

- Detta ar annu ej infort och saledes har vi inte natt detta mal.

Starka upp informationssdkerhetsorganisationen med representanter fran alla kontor samt kunskapsomra-
den inom sdkerhet — detta mal har vi uppnatt:

- Under aret har vi genomfort ett flertal méten i en gruppering som vi kallat Cyberkrigsberedskaps-
gruppen. Dessa moten har bemannats med lite andra deltagare an normalt i informationssakerhets-
organisationen da det varit med fler fran den operativa verksamheten. Informationssdkerhetsorgani-
sationens mote har starkts med representanter fran gamla ITAdvisor till en borjan och det senaste
motet har vi haft med deltagare fran ITMS.

Riktade aktiviteter for att ytterligare starka informationssdkerhet inom vara datacenter-leveranser samt var
utveckling av bade tjanster och applikationer — detta mal har vi uppnatt:
- Har har vi genomfért féljande:
- Defender pa samtliga hosting-servrar
- Kopplat hostingen till var egen SOC
- Plockat bort referenser pa hemsida till sékerhetsskyddsklassade kunder
- Utvecklingsteamet jobbar numera i RDM och VDI och har personliga konton i AD
- Tester av ny sarbarhetsscanning MS EASM - inledda
- Ny S3-lagring inford till backup med sk immutable storage

KPl:er
Utfall av interna informationssakerhetstester (typ phishingtester) — mal 0 % lurade
- har har vi missat i prestanda och kanske ar det lite val tufft att na 0 %, men det kdnns fel att inte
sikta pa det.
2 genomforda tester under 2022 med resultat 3% vid forsta tillfallet (2022-01) och 6 % (2022-12).

Utfall av informationssdkerhetsutbildningar — procentuell genomférandegrad — mal 100% genomfdrande av
aktuella awareness-utbildningar 2022
- Under 2022 har vi genomfort 2 olika awareness-trainings inom informationssakerhet och natt 87,6%
respektive 75,95% - har missar vi ocksa i prestanda men siktet var stllt pa noll-tolerans och kan ju
inte vara nagot annat egentligen.
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